GObiemD Bﬂli\fariﬂnﬂ Ministerio del Poder Popular

de Venezuela

para Educacion Universitaria, Ciencia y Tecnologia | Unidad Territorial Mérida

¢, Qué es una Firma Electronica ?
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;. Sera esto una Firma
Electronica ?

Maria del
Carmen
Liendo Lopez

Firmado digitalmente por Maria del
Carmen Liendo Lopez

Nombre de reconocimiento (DN):
c=VE, o=FIlIDT, ou=CSICE,
st=Miranda, |=Baruta, cn=Maria del
Carmen Liendo Lopez,
email=mliendo@fii.gob.ve

Fecha: 2014.11.14 05:19:52 -04'00°
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Esta es una Firma
Electronica
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¢, Como se Firma Electronicamente ?

Datos originales

FIRMA DE UN DOCUMENTO

Técnicamente

Documento Fimado

ﬂ

Clave Privada del Fimmante

Funcian HASH

[ EASE |

Cifrado asim étrico

—

i




4 i i : B17 - 20117
Gobiemo Bolivariano | yinisterio del Poder Popul ‘
de Venezuela [.;;:l-l;-: Eedl?c-.'acv.::ién U:liv;r:?élit-larria. Ciencia y Tecnologia | Unidad Territorial Mérida " ;AM'MO}RL&

¢, Que necesito para firmar electronicamente ?

L3
n

/

Tarjeta Token Pendrive

Lugar: /media/JIRR/Fll/certificado a @ Q, Buscar

v Tamaro Tipo
9,6 kB |ote de certificados PCKS#12

Nornbre

=] JavierRivera.pi2
JuanPerez.p12 9,6 kB lote de certificados PCK5#z2

MariaSurnoza.p12 9,6 kB lote de certificados PCKS#12
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CERTIFICADO ELECTRONICO

Un certificado digital o certificado electréonico es un fichero informatico generado por
una entidad de servicios de certificacién que asocia unos datos de identidad a una
persona fisica, organismo o empresa confirmando de esta manera su identidad
digital.

El Certificado Digital es el unico medio que permite garantizar técnica y legalmente
la identidad de una persona en los medios electrénicos. Se trata de un requisito
indispensable para que las instituciones puedan ofrecer servicios seguros en el
mundo digital.

El certificado permite la firma electrénica de documentos digitales. El receptor de un
documento firmado electronicamente puede tener la seguridad de que éste es el
original y no ha sido manipulado y el autor de la firma electréonica no podra negar la
autoria de esta firma.
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¢, Como obtengo un Certificado Electronico ?

SUSCERTE

Centro de Validacidn y Certificacidn Electrdnica

|| Region Andina
I

MNombre: Juan Valdez
Issued by: Café de Colombia
Expira: 13-Feb-11

Clave Pablica:

Clave Privada

=g

Superintendencia de Servicios de
Certificacion Electronica

* Autoridad Raiz

* Acreditar, Renovar, Fiscalizar a los Proveedores de
Servicios de Certificacion

* Velar porque se cumplan los estandares

internacionales

Proveedor de Servicios de Cerlificacion
Entidad emisora de certificados  electronicos
ACREDITADA por una Autoridad Raiz.

Prestador de servicios.(PSC-FII, 2008)

Certificado Electronico

Mensaje de Datos proporcionado por un Proveedor de
Servicios de Certificacion, que le alribuye certeza y
validez a la Firma Electronica.
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Ya tengo mi Certificado Electronico, ¢, y ahora ?
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¢, Y sera Legal firmar
electronicamente ?

« CONSTITUCION BOLIVARIANA DE VENEZUELA

« LEY ORGANICA DE CIENCIA, TECNOLOGIA E INNOVACION
« LEY ORGANICA DE LA ADMINISTRACION PUBLICA

« LEY ESPECIAL CONTRA LOS DELITOS INFORMATICOS

« LEY DE REGISTRO PUBLICO Y DEL NOTARIADO

« LEY DE MENSAJES DE DATOS Y FIRMAS ELECTRONICAS
« LEY DE INFOGOBIERNO
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LEY DE REGISTRO PUBLICO Y DEL NOTARIADO

MANEJO ELECTRONICO

Art. 23

Todos los soportes fisicos del sistema registral y notarial
actual se digitalizaran y se transferiran a las bases de datos
correspondientes.

El proceso registral y notarial pogra ser llevado a cabo
integramente a partir de un documento electronico.

FIRMA ELECTRONICA

Art. 24

La firma electronica de los registradores o registradoras y
notarios o notarias tendra la misma validez y eficacia
probatoria que la ley otorga a la firma autografa.
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LEY DE MENSAJES DE DATOS Y FIRMAS
ELECTRONICAS

Art. 5

la transmision de mensajes de datos estard sometida a las
disposiciones constitucionales y legales que garantizan los derechos
a la privacidad de las comunicaciones y de acceso a la
informacion personal.

Art. &

Cuando para determinados actos o negocios juridicos la ley exija la
firma autdgrafa, el requisito quedard satisfecho en relacion con un
mensaje de datos al tener asociado una firma electronica.
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LEY DE MENSAJES DE DATOS Y FIRMAS
ELECTRONICAS

Art. 16
La Firma Electrénica que permita vincular al Signatario con el

validez y eficacia probatoria que la ley otorga a la firma avtografa.

Es decir, homologa a la firma auvtégrafa, siempre y cuando vengan
acompanada de un certificado electronico del sistema de
certificacion de electronica
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LEY DE MENSAJES DE DATOS Y FIRMAS
ELECTRONICAS

Seguridad Comunicacion

Certificados
*Confiabilidad

Resguardo de Data

s|nformacion de los
Certificados

s|nformacion sobre
Servicios Prestados

*Validez eInformacion de *Publicacion de Politicas

*Vigencia Identificacion de los de Usos de Certificados
Signatarios T E

sLegalidad & eDifusion de Informacion

Relevante e Importante

serificacion de ldentidad ohra s Carhif e

Ley Sobre Mensajes de Datos y Firma Electronica Art N°35
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Qué puedo hacer con mi certificado
y firma electronica ?

e Firma de documentos

e |dentificar el autor de un documento o
solicitante de informacion

e Cifrar documentos o comunicaciones

e Firma y cifrado de los correos electronicos.
e Contratacion Electronica.

e Aplicaciones Bancarias.

e Comercio Electronico.

e Masificacion de Tramites Administrativos,
entre otros,..
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Muchas Gracias ....

¢, Preguntas ?
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